Spis tresci

O WYAQWCY ...ttt 8

1. Krzywe eliptyczne w kryptografii Wykorzystanie pakietu SAGE................... 9

1.1.  Krzywe eliptyczne w praktyce
1.2 Pakiet SAGE ..o

1.3.  Krzywe eliptyczne na plaszczyZnie

1.4, Ciala SKOACZONE PIOSLE.......c.ceviuiiiiiicicieiicicieir ettt 13
1.5.  Krzywe eliptyczne nad cialami proStymi...........occeeeeeeennicieininiensneeenceeeene 14
1.6.  Zagadnienie logarytmu dySKIetnego .........cccoeviiieiriicieniccneee e 15
1.7.  Przyklad krzywej rekomendowanej przez NIST ........ccccoeiiiiiiieciiccceenes 16
1.8.  Uzgadnianie klucza z wykorzystaniem krzywych eliptycznych. ECDH............. 17
1.9.  Przykiad ECDH na krzywej P-256.........ccccocooiiiieeeee e 18
1.10. Podpis cyfrowy z wykorzystaniem krzywych eliptycznych. ECDSA ................. 19
1.11.  Przykltad ECDSA na Krzywej P-256 .....cccoccoviviniiicniecncecceeeeieenne 20
1.12. Moneta CYfrowWa BIifCOIN.......coi it 21
12.1.1. Krzywa eliptyczna SECP2S0K1.....cuiviiriinininiiriieiieicieiertereerer ettt 21
12.1.2. Adres BItCOIN ....couiuiiiiiiiiiiiiiicic e 21
12.1.3. BIOKI BITCOIN ..uviiiiiiiiiiiiiiiiiciicicccee et 23
1.13.  Ciala SKONCZONE GF(2™) ....cooviiiieieieieieieieeeeteetete ettt
1.14. Krzywe eliptyczne nad cialami binarnymi GF(2")
1.15. Krzywa B-283 (rekomendowana przez NIST).......ccccoceeieeeiieeeecceeeeeenes
2. Zastosowania w kryptografii iloczyn6w dwuliniowych na krzywych
EHPLYCZNYCR.........oo s 29
200 WSERP ettt 30
2.2.  Protokoty oparte na iloczynach dwuliniowych ..........ccccceeriiieiiniiciceccnns 31
2.2.1.  Krotkie podpiSy CYTTOWE....c.ccueeueuiriiiiiiieiinieieieiee sttt 31
2.2.2.  Uzgadnianie wspdlnego klucza migdzy trzema osobami w jednej rundzie................ 32
2.2.3.  Kryptografia oparta na tozsamosci (Identity-Based Cryptography) ...............c........ 32
2.3, KIZYWE CLIPLYCZNE. ..ottt 33
2.4. Tloczyn Tate na krzywych eliptyCznych ........c.occccoeuvieiniicinniicnccenccenn, 35
2.4.1.  Grupa dywizoréw na Krzywej eliptyCzne]........cecueeeeeierienieneneneneeieieieeseesieeneenes 36
2.4.2. Definicja iloczynu Tate i algorytm Millera..........cceovevieriinineninenenieeeeeseeee 38

2.5.  Metoda mnozen zeSPOlONYCH .......cocouiiiiiiiriniieicee s 39



Spis tresci

2.6. Konstruowanie krzywych eliptycznych z danym stopniem zanurzeniowym .....43
2.7. Rodziny parametryczne krzywych eliptycznych ..., 46
Nowy wymiar bezpieczenstwa — RSA z kluczem jednorazowym.................... 55
3.1 WPIOWAAZEIIE ...ttt 56
3.2.  Szyfrowanie i KIucze sZyfrowania..........cccooerieenieininninienienceccnceeeenecenns 57
3.2.1. Dystrybucja kluczy symetryCznych .......c.ccccceeririeieiieiiiieneneneneeeeeeeceesee e 58
3.2.2. Szyfrowanie asymetryczne — rozmiar kluczy RSA......c.ccovnininiiiiineee 59
3.3.  Zwigkszenie bezpieczeNstwa RSA ........coooiiviii e 62
3.3.1. Efektywnos¢ i bezpieczeiistwo kryptosysteméw RSA ....03
3.3.2. RSA - efektywna i bezpieczna implementacja ...........cecvevverererererienienienieneenesennens 64

3.4, POASUIMOWAIIE .....c.ooviveeieieieeeeieeeeeeeee ettt ettt ea ettt ev et eneeseneete s eseeseneeressenes 67

Problemy prawne zwigzane z uzywaniemmonet wirtualnych

W POISCe 1 DA SWICCHE ... 69

4.1, Zagadnienia WSIEPINE .......ccceueuriieeieirieieieeeieeetei sttt 70
4.2.  Ogodlne problemy z uregulowaniem kwestii prawnych kryptowalut

EYPU BIECOIN 1.t 70

4.2.1. Alternatywa wobec pieni¢dzy tradyCyjnych ........cccccevieviiniininiiniiniiniiiicicnencncnene 70

4.2.2.  Decentralizacja i anONIMOWOSC........coeueuiruirreuirreiitinieenieteeenteeeneenetesseee e ere e eaenes 71

4.2.3. Granice migdzy cyberprzestrzenig a SWiatem rzZeCZyWiStym ........coceeeeverververrerenenne 72

4.3. Wybrane szczegétowe problemy prawne zwigzane z obrotem kryptowalutami

W POISCR ... 72
4.3.1.  Czym jest KryptowWalUta?.......cccoeirieieienieniiniinenieeteteeetetetesreere e 72
4.3.2. Zobowigzania podatkowe i zalegloSci platniCze .........cccccevvevininininiiiiieiiincncnenee 73
4.4. Wybrane problemy prawne kryptowalut na SWieCie ..........cccervrirvereiricueririnennnnn. 74
4.4.1. Pienigdz elektroniczny czy dobro Wirtualne ...........ccceeuevierieninininiinieieenenenenee 74
4.4.2.  Gieldy, kopalnie 0raz dOradCy.........ccccovererererireririeieieeseeeee et 75
4.5, POASUMOWANIE ......coieieiiiicicieiicieie ettt 76
Mozliwos$ci zastosowania waluty kryptograficznej Bitcoin............................. 79
5.1 WPIOWAAZENIC ... 80
5.2, PodStaWOWE AEINICTE ...cvoveuveieieiiieieieieieieieicieie et 80
5210 PIENIAAZ .ottt ettt 80
52,20 WU otttk 80
5.2.3.  Pienigdz eleKroniCZNY ........cccceeieieiiieiiiieninenieeeet ettt 80
5.2.4.  POAPIS CYTTOWY ..outiiiiiiiintiiiritetete ettt s

5.2.5. Funkcja haszujaca
5.3. Zasada dzialania Systemu BitCOIN.........ccoiuiiniuriiinieinieinieeeeeeeceeee e 81

5.4,  POZYSKIWANIE MONEL .....covuiiriiiiieieiriceeteis et 83



Spis tresci 5

5.5, TendenCje TOZWOJOWE .....c.cucveueveuereiereieieieteieieietesesetesesesetesesesesesesesesesesesesesesesesesesesesesenas 83
5.0, ZAZIOZEMIA ...ttt 85
5.7 POASUMOWANIE ......coouiiiiiciciiiitite ettt 85

AKkceleracja algorytméw kryptologicznych z wykorzystaniem

struktur programowalnych...............cccooooii s 87
0.1, WSO ettt ettt etttk bbbkttt b ettt ettt et et s ettt 88
6.2, Informacje OZOINE .........ccoiuviiirieinieciicce e 90

60.2.1.  SYSEMY SOPC ..ottt ettt st 90

6.2.2.  Sprzgtowa akceleracja algorytmOW.........cceeereririeieienicieieneseseeeeee e 90
6.3.  Akceleracja szyfrow strumi€niowWyCh........ccccooviiiinicinniieinicerceerecenene 93
6.4.  Akceleracja szZyfrow bIOKOWYCH. ......ceuririiiiiiie e 96
6.5.  Akceleracja kryptoanalizy SZYTTOW ........cocceveuvieinicinieinieeeeeeeseeeieeseeenns 98
6.6.  POASUMOWANIE ...t 101

Serwerowy system podpisu elektronicznego z uwierzytelnianiem

DIOMELTYCZIYIN ...t 103
Tl IMIOEYWACA cocveieiiiceie sttt eneeena 104
7.2, KONCEPCIA SYSIEIMU ...ttt 108
7.3.  Biometria @ BEZPIECZENSIWO ......oveveveiieieieieieieteeieiee et 110
7.4. Serwerowy system podpisu elektronicznego z uwierzytelnianiem
DIOMEIIYCZILYIN ..ottt 114
741, ArchiteKtura SYSIEIMU ....c.cc.ccvruirieuirieiniiieiinieietetete sttt st saeseenens 115
7.4.2.  Przebieg podstaWOWYCh OPEIaAC]T.....ceuerueeuieuieieniiniiniiniiriteiteiteeetetereve e 116
7.5.  DemonSstracja SYSIEIMU ........ccocoiiueueuririureeirieeeeeesitseteseesesssesseseassessesesssesessssssesessesensa 118
7.6, POASUMOWANIE ........ocovieiieiiiiiicicieici e 122

Integracja systeméw zewnetrznych z serwerowa platformg

operacji kryptograficznych uwierzytelnianych biometrycznie................... 125
B W SERP et 126
8.2.  Biometria naczyii Krtwionosnych palca .......ccoceevinieinieinicinieiieceeneeneees 128
8.3.  Platforma operacji kryptograficznych uwierzytelnianych biometrycznie......... 132
8.4. Implementacja standardu PKCS#11 1 CryptoAPL.......oocooeiiiiiiiieeee 134

B 1. PEROSHIL .ottt ettt 134

8.4.2. CSP (implementacja CryptoAPL) .....cccoceviriiiiiiiiieeeeeeeesese e 137

8.5. Prezentacja integracji aplikacji zewngtrzych z systemem operacji
KryptografiCZnyChi........c.occuieiiiiiiiiiicccc et 139

8.0, WIHOSKI c..ciiiiiiii e 143



Spis tresci

9. Komercyjne zastosowania kryptografii w systemach Pay-TV.................. 147
0.1, WPTOWAAZENIE ...ttt 148
9.2.  Zabezpieczenia dostepu do tresci telewizyjnych .......cocooevveivcncncnicneen 148
9.3.  Sposoby dystrybucji tresci teleWiZyjNe] ........ccovveuieeunieeuiireieieieiencnecereeeneees 149
9.4. Rodzaje stosowanych ZabezpieCzZen.........cocouueuviiiierrinieeeirrieieierceee e 150

0.4, 1. SYSIEIMY CAL ittt ettt ettt st et s et e s et e st e e bt et e e neenes 150
9.4.2.  Systemy DRM ......cccooiiiiiiiiiiiiiiiiiiiiicct e 152
9.4.3. Systemy zabezpieczajace kanal komunikacyjny..........ccoceceveeineneineincnnincnenens 153
9.5. Bezpieczenstwo i skutecznos¢ systemow zabezpieCzen.........cocvvvvrurrecreerrecennas 154
9.5, POASUMOWANIE ..ottt 155

10. Metody zabezpieczen programéw i aplikacji komputerowych.................... 157
101, WPIOWAAZENIE ...ttt 158
10.2. Aktualny stan wiedzy, czyli przeglad najpopularniejszych

zabezpieczen aplikacji i programéw komputerowych .........cccoeeeececccincennee. 158

10.2.1. Uzytkownik/hasto (ang. login and password)..................ccccevccvecincencnesincncanens 158
10.2.2. Numer seryjny (ang. Serial NUMDBET) .............cccccccoeveeerinieineiiiieeeeeieeseeeeeeeaens 159
10.2.3. Plik klucza ...160
10.2.4. Dokuczajacy ekran (ang. 1ag SCHEEM) ......cueueeeeeeueruiniiniininieeeteeesieneese e 160
10.2.5. Programy z ograniczong funkcjonalnoscig (wersja demonstracyjna)..........ceuee.... 160
10.2.6. Wersja prébna z ograniczeniem czasowym (ang. Trial) .........cccccoceceveeencneinencnnens 160
10.3. Zagrozenia zabezpieczeni programéw i aplikacji komputerowych.................... 161

10.3.1. Podatnos¢ na dekompilacje
10.3.2. ,,Putapki” na dedykowane metody interfejsu Windows,

czyli staboS¢ funkeji APT .....ccoooiiiiiiiiiiiiniiicice e 163
10.3.3. Mozliwos¢é debugowania apliKacji........cceeeeeeierierierieniinieeeeeeeeietese e 164
10.3.4. Zapis danych w rejestrze WindOWS.........c.coeceveiienieinieniecnieinicieeseeeereseee e 167
10.3.5. Edycja programu bezposrednio W PAMIGCT ......cververuereerrinriniieiieiieieieniesiesieniesieeneene 167

10.3.6. Podstawowe bledy programistyczne

10.4. Zaawansowane i skomplikowane zabezpieczenia programéw

1 aplikacji — czy rzeczywiscie sg niezbedne?..........cccceeveeueueicrereeeeeeeeeeenens 168

11. Ataki na strony internetowe oraz metody zabezpieczen........................... 171

T1.1. WPTOWAAZENIC ...t 172

11.2. PodStawowe defiNICIE .....c.ouvuvieiriririeieiririeteseessees e 172
T1.3. ALK XSS et e

11.3.1. Wykorzystanie
11.3.2. Metody zabezpieczen
11.3.3. Przykladowy atak.......cccoceeiiiiiiiiiniiniiiiiiiceceer et 174



Spis tresci 7

11,4, Atak SQLINJECHION ...ttt 175
11.4. 1. WYKOTZYSEANIE ...vvevieniieiieiieieeie ettt sttt ettt ettt sttt e enaeenseenees 176
11.4.2. Metody ZADEZPIECZEI .......cueeuiieiiieieiiicieeteteeete ettt 176
11.4.3. PrzyKIadoWy Qtak .....c.ccoceeeiieieienienierieeeieee ettt 176

11.5. POASUMOWANIEC .......ceuieiieieieicecieietse ettt 178

Prezentacje firm...............o..coooooioiiiiiiie e 179



